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一般財団法人 東海産業技術振興財団の西暦 2023 年度採択の助成による研究調査を下記のとおり実施

しましたので、報告します。 

記 

テーマと研究期間   

テ ー マ 
可視光通信における物理層セキュリティ改善のための強化学習を用いた最適な適

応変調方式の設計 

研究期間             西暦  ２０２３ 年 ４月 〜 ２０２４ 年 ３月 

 

研究実績の概要  

1. はじめに 

従来の暗号化と比較して、盗聴者に対する情報の機密性を保証する強力なアプローチを提供する物理層セキュ

リティ (Physical Layer Security - PLS) への関心が高まっている［１］。本研究では、可視光通信（Visible 

Light Communications）チャネルの秘密レートとビット誤り率（Bit-error rate - BER）を最適化することを

目的とした M 値適応多値パルス振幅変調(M-PAM)とプリコーディングの共同設計を研究する。具体的には、提案

された設計は正規ユーザー（i.e., Bob）のチャネルの通信の信頼性と盗聴者（i.e., Eve）のチャネルの通信

の信頼性の低さをそれぞれ保証しながら、多値パルス振幅変調 M-PAM の秘密レートを最大化することを目的と

している。この目的のために、VLC 信号の振幅の制約を考慮した M-PAM の機密性、Bob および Eve のチャネルの

BER の間のトレードオフを捉える報酬関数が導入され、最大化される。ただし、このような最適化問題は PAM の

秘密レートの非閉形式式と BER の複雑な非線形式のため、古典的な最適化手法を使用して解決するのは困難で

ある。したがって、強化学習アプローチを用いて設計課題に取り組む。本研究の主な成果は次のとおりである。 

a. VLC チャネルの適応 M-PAM変調とプリコーディングの共同設計を提案した。提案した設計は秘密レート

を向上させながら Bob のチャネルの信頼性を確保し同時に Eve のチャネルの信頼性を低下させる。 

b. Q学習と深層 Q学習に基づいた強化学習アプローチを用いた変調次数と送信プリコーダーを共同最適化

する。この目的のために、秘密レートや Bob と Eve のチャネルの BER を組み合わせた報酬関数が導入さ

れる。 

c. M-PAM の正確な秘密レートの式は積分形式で導出されるが、これは特に変調次数が高い場合に計算コス

トが高くなる可能性がある。 これは提案した学習アプローチのトレーニング時間の増加に繋がる。 ト

レーニング時間を短縮するために、秘密レートの近似式を導出する。 その後、正確な式と近似式の間

で精度と計算時間の比較を実施する。 
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2. 信号モデル 

送信側では、図 1 に示すように、入力ビットが M-PAM 変

調器に入力されて、d で示されるバイポーラ PAM シンボル

が生成される。n 番目の照明器具では、まずプリコーダ 

𝑤𝑛を使用して PAM シンボルがプリコードされる。LED の入

力信号は非負でなければならないため、DC バイアス電流 

𝐼DCをプリコードされた信号に追加する必要がある。DC バ

イアスの追加は、LED の照明レベルを調整するためでもあ

る(VLC システムの場合、依然として照明が主な目的であ

り、適切な照明設定の下で通信面のパフォーマンスを調査

する必要があることに注意すべきである)。したがって、

LED の駆動電流は次のように表される。 

 

 

LED には、放射される光パワーが駆動電流の振幅に比例する特定の線形範囲があるので、この線形変換を維持

するには (LED の適切な動作とエネルギー効率のため)、𝑥𝑛を𝐼DC ± 𝛼𝐼DCの範囲内に制限する必要がある。ここ

で、𝛼 ∈ [0, 1]は変調指数を示す。この制約を満たすには|𝑤𝑛| ≤ 1と|𝑑| ≤ 𝛼𝐼DCを課す必要がある。𝛾をフォトダ

イオード（PD）の応答性、𝜂を LED の電気から光への変換効率として表すと、PD の出力の信号は次のように書

き込まれる 

 
 

ここでは、ℎ𝑅
𝑇 = [ℎ𝑅

1   ℎ𝑅
2 … ℎ𝑅

𝑁]𝑇はチャネルベクトルであり、𝑤 = [𝑤1 𝑤2 … 𝑤𝑁]𝑇は送信プリコーダである。ま

た、𝑛Rは分散𝜎𝑅
2を持つゼロ平均加算性白色ガウス雑音である。 

3. 秘密レート 

考慮されている盗聴チャネルの機密容量𝐶𝑠は、Bob のチャネル𝐶𝐵と Eve のチャネル𝐶𝑒の容量の差として与えら

れる。 

 
ただし、[𝑥]+ ≜ max (𝑥, 0)である。また、𝐶𝐵と𝐶𝑒はチャネル入力 d とチャネル出力𝑦̅R間の相互情報量として定

義される。 

 
 

𝑑𝑖  (𝑖 = 0, 1, … , 𝑀 − 1) を PAM コンスタレーションの M 個シンボルとし、すべてのシンボルが等しい確率で送信

されると仮定する（つまり、𝑝(𝑑𝑖) =
1

𝑀
, ∀𝑖）。また、𝑛Rはゼロ平均と分散𝜎R

2のガウス分布であるため、𝑝(𝑦̅R)は以

下のように与えられる。 

 
 

上記の分析から、秘密レートの計算には、2 つの積分演算が含まれることがわかるが、これは一般に計算量が

多いと考えられる。その結果、強化学習アルゴリズムは収束するまでに多数の反復が必要となるため、上記の

秘密レートの正確な式を使用すると、長いトレーニング時間がかかる可能性がある。トレーニング時間を短縮

するために、積分を必要としない秘密レートの近似式を提案する。この目的のために、𝑝(𝑦̅R)は次のように書

き換えられる。 

 
ここでは、𝜇𝑖 = 𝛾𝜂𝐡R

𝑇𝐰𝑑であり、𝒩(𝑥, 𝜇, 𝜎)は平均𝜇と標準偏差𝜎をもつガウス変数𝑥の確率密度関数(PDF)を示

す。𝑝(𝑦̅R) の対数のテイラー展開は次のようになる。 

 

図１．システムモデル 
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上記の式を用いて、ℎ(𝑦̅R) は次のように書くことができる。 

 

 
ただし、𝜌𝑖,𝑘はガウスの𝑘番目の中心モーメントであり、次の式で与えられる。 

 
 

上記の無限和の最初の 3 つの項を使用すると、近似値は次のように求められる。 

 

 
 

また、𝜌𝑖,0 = 1, 𝜌𝑖,1 = 0と 𝜌𝑖,2 = 𝜎R
2であるため、上記の式は以下のようになる。 

 

 
 

提示された近似式の精度は、信号対雑音比(SNR)の広い範囲にわたるさまざまな変調次数と雑音の電力に対して

図 2 に数値的に示されている。近似値が正確な値と十分に一致していることが観察される。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

また、近似式と正確な式の計算の複雑さに関する比較も表 1 にまとめられている。ここでは、SNR = 20dB お

よび𝜎R=3 での 100 回の評価にわたる実行時間の平均が示されている。計算は Intel® Xeon® プロセッサー 

2.30GHz と 12GB RAM を搭載した Windows11 デスクトップ コンピューターで実装した。近似式の計算時間は正

図 2．正確な式と近似式との比較 
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確な式の実行時間よりも大幅に高速であることが明確に示されている。 

 

 

 

 

 

 

 

 

 

 

 

4. ビット誤り率 

グレイコーディングを仮定すると、M-PAM の BER は次のように求められる［2］。 

 

 
 

5. 提案共同設計 

本研究は Bob のチャネルの信頼性を保証し、Eve のチャネルの信頼性を低下させながら秘密レートを最大化す

る適応変調とプリコーディングの共同設計を目的としている。変調次数を増やすと秘密保持能力が向上するこ

とが示されている［3］。それにもかかわらず、変調が高くなると、(シンボル間の距離が短くなるために) シン

ボルがノイズの影響を受けやすくなり、その結果、BER が高くなり、したがって信頼性が低下する。一方で、

以前の研究では、プリコーディング設計により秘密レートが向上することも示されていが、チャネルの信頼性

の問題を考慮しなかった。主な理由としては、BER の式が多くの場合非線形、非凸で、非常に複雑であるためで

ある。秘密レートとチャネル信頼性に対する変調次数の対照的な影響、および BER の式の非凸性と高度な複雑

さのため、提案した共同設計は古典的な最適化手法を使用して明示的に解決できないと考えられる。厳密な数

学的解決の難しさは機械学習ベースの技術の使用を調査する動機になり、特に、本研究では Q 学習と深層 Q 学

習に基づく強化学習(RL)アプローチを考慮する。 

a. Q 学習に基づいた共同設計 

Q 学習は報酬関数を最大化することで環境と対話するエージェントに最適な行動ポリシーを達成することを目

的としたモデルフリーの強化学習アルゴリズムである。提案共同設計の文脈では、エージェント、環境、状態、

アクション、および報酬関数が次のように指定される。 

1) エージェント: 変調次数 M とプリコーダ𝐰の最適化を担当する送信機の中央処理装置(CPU)である。 

2) 環境: CPU を除くシステム全体である。たとえば、LED 照明器具の光パワー、Bob と Eve の位置、Bob と

Eve のチャネルの BER である。 

3) 状態: エージェントが適切なアクションを選択す

るための入力となる、システムのパラメーターの

サブセットである。 特に提案共同設計では、状態

𝐬は、前の状態での Bobと Eveのチャネルの BERと、

現在の状態での Bob と Eve のチャネルの CSI で構

成される。 また、Λをすべての可能な状態のセット

とする。 

4) アクション: a で示されるアクションは変調次数 M

とプリコーダー𝐰の選択である。さらに、𝔸をすべ

ての可能なアクションのセットとする。 

5) 報酬関数: 通信チャネルの信頼性は BER パフォー

マンスによって判定されるため、秘密レート、Bob と

Eve のチャネルの BER を取得する以下のようなの報酬関数を考慮する。 

 

 

ここでは、𝛿と𝜁はそれぞれ Bob と Eve のチャネルの BER の報酬値への寄与に影響を与える選択された

係数である。 

表 1．正確な式と近似式の計算時間（秒） 

図 3．提案 Q学習に基づいた共同設計 
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提案した Q 学習に基づいた共同設計の全体的な概略図は図 3 に示されている。ここでは、状態とアクションの

ペアの値を保存するために Q テーブルが使用される。 

b. 深層 Q 学習に基づいた共同設計 

前のセクションで提案した Q 学習に基づいた共同設計では、有限のアクション空間が必要である。この要件を

達成するために、プリコーダ𝐰が離散値に量子化され、アクションポリシーが最適化されなくなった。 量子化

解像度を増やすことで、より良いアクションポリシーを実現できるが、これによりトレーニング時間も増加す

る。この問題に対処するために、actor-critic のネットワークフレームワークを利用して継続的なアクション

空間に取り組む深層 Q 学習モデルを用いる。 

 

 

 

図 4 に示すように、すべてのネットワークモジュールは、2 つの畳み込みニューラルネットワーク(CNN)と 4 つ

の完全接続(FC)層で構成される同じアーキテクチャを持っている。 この構成は設計課題の多次元の性質に関連

する特定の目的に役立つ。通常のニューラルネットワークはデータを順次処理できるが、空間データの処理に

は制限があるが、CNN は Bob と Eve の位置によって影響を受けるデータポイント間の空間階層と関係を効率的

にキャプチャできる。 

6. シミュレーション結果と観察 

提案共同設計の有効性がシミュレーション結果を通じて示

されている。 床の中心を原点とする 3D デカルト座標系を使

用して、LED 照明器具、Bob と Eve の位置を指定する。 部

屋の寸法は𝑑𝐿 × 𝑑𝑊 × 𝑑𝐻として示され、床に対する受信機の

高さは𝑑𝑅として設定される。図 5 は有線接続を介して中央

処理装置(CPU)に接続された 4 つの LED 照明器具がある部屋

の一般的なレイアウトを示している。 

提案共同設計の有効性を強調するために、以下で説明する 4 

つの異なるベースラインを比較する。 

1) ベースライン１:変調は最低次の 2-PAMに固定

される。 このベースライン設計は秘密レート

の低下を犠牲にして、低い BER(つまり、高い

チャネル信頼性)を優先する。 

2) ベースライン２：変調は高次の 64-PAM に固定

される。 ベースライン１とは対照的に、このベ

図 4．提案深層 Q 学習に基づいた共同設計 
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ースラインは、高い BER(つまり、低いチャネル信頼性) を犠牲にして、高い秘密レートを実現す

ることを目的としている。 

3) ベースライン 3：プリコーダ𝐰は𝐡𝐸
𝑇のヌル空間上にあることにする（つまり、𝐡𝐸

𝑇𝐰 = 0）。 このベ

ースラインの設計原則は、Eve が信号を受信できないようにすることである。したがって、秘密レ

ートは Bob のチャネルの容量になる。 

4) ベースライン 4：提案共同設計を変調に依存しない下限秘密容量式［4］で与えられる) と近似 4PAM 

BER 式が使用された［5］で提案した共同設計と比較する。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

秘密レート、Bob と Eve のチャネルの BER、報酬のパフォーマンスをそれぞれ図 6a, 6b, 6c, 6d に示す。ここ

では、Q 学習と深層 Q 学習に基づいたアプローチの比較も示されている。秘密レートに関しては、提案した真相

Q 学習に基づいた共同設計が最高のパフォーマンスを達成する。これはベースライン１及びベースライン 4 の 2

倍であり、ベースライン 2 およびベースライン 3 のパフォーマンスよりわずかに優れている。ただし、Q 学習

ベースの共同設計の場合、ベースライン 3 のパフォーマンスは提案された共同設計のパフォーマンスよりもか

なり優れているが Bob のチャネルの BER は非常に高くなった。 これは、FEC（Forward Error Correction）前

の BER しきい値を大幅に上回っている。また、提案共同設計ベースライン１、２及び 4 がすべて、Bob のチャネ

ルの FEC 前の BER しきい値を満たしていることが検証される (つまり、Bob のチャネルの BER は3.8 × 10−3未

満) 。全体として、Bob と Eve のチャネルの機密性と BER を考慮すると、図 6d に表示される報酬値は、提案さ

れた共同設計が 4 つのベースラインよりも優れていることを明らかにした。 

 

 

 

 

図 6．提案共同設計とベースラインの比較 
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